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Datenschutzkonforme
Kommunikation

E-Mail-Verschliusselung und elektronische Identitat (e-ID)

Der Einsatz digitaler Kommunikation im Gesundheitswesen bietet vereinfachte Kommunikationsprozesse
und Austausch auch von sensiblen und besonders schiitzenswerten Daten. Seit April 2022 steht auch
das elektronische Patientendossier (EPD) fir den Austausch behandlungsrelevanter Daten bereit. Mit
dem digitalen Austausch dieser Daten gehen auch Risiken einher. Damit diese moglichst reduziert wer-
den konnen, ist eine sichere elektronische Identitat (e-ID) fur den Zugriff aufs EPD einzusetzen und die
Mitarbeitenden im Umgang zu sensibilisieren.

Dieses Faktenblatt zeigt auf, welche Uberlegungen die Institutionen bei der Wahl der geeigneten Kommu-
nikationskanale (zum Beispiel E-Mail) und der e-ID fiir ihre Mitarbeitenden anstellen sollten, um eine
moglichst sichere und effiziente Kommunikation im Betrieb zu ermdglichen. Zudem werden anhand von
Rechenbeispielen die Kosten fiir die datenschutzkonforme Kommunikation per E-Mail und e-ID fir die
Nutzung des EPD veranschaulicht.

1. Bedarfsanalyse Institution

Bevor geeignete Partner fir die datenschutzkonforme Kommunikation ausgewahlt werden, ist es wichtig,
die Kommunikationsflliisse in Bezug auf sensible oder besonders schiitzenswerte Daten Uber die Instituti-
onsgrenzen hinaus zu kennen und den Bedarf der Institution gut zu klaren.

Folgende Fragen helfen bei der Bedarfsanalyse:

Sind sensible oder besonders schiitzenswerte Daten auszutauschen?

Wie oft werden diese Daten ausgetauscht?

Wer ist Adressat:in?

Gibt es bereits eine Standardlésung fiir den Datenaustausch?

Welche User:innen in der Institution Gbernehmen die E-Mail-Kommunikation?

Welche User:innen benétigen einen Zugang zum EPD?

Wie ist die Usability fir meine Mitarbeitenden, um die Kommunikationsprozesse abzubilden?
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2. Aktuelle Situation Datenaustausch im Gesundheitswesen

Ausgehend vom Kommunikationsbedarf fir den Austausch von besonders schitzenswerten Daten (Defi-
nition siehe Art. 3 DSG) haben sich in der Schweiz verschiedene Lésungen etabliert, die diesen Aus-
tausch ermaoglichen. Im Folgenden werden nur die E-Mail-Verschliisselung und e-ID flr den Zugang zum
EPD behandelt.

2.1 E-Mail-Kommunikation mit Verschliisselung

Far den E-Mail-Austausch gibt es diverse Anbieter auf dem Markt, welche die E-Mail-Verschliisselung zu
unterschiedlichen Konditionen anbieten. Im Schweizer Gesundheitswesen ist insbesondere das weit ver-
breitete HIN Netzwerk zu erwahnen. Dieses umfasst den Austausch mit anderen Leistungserbringern aus
dem ambulanten und stationaren Umfeld. Innerhalb des HIN-Mail Netzwerkes kdnnen normale wie auch
besonders schiitzenswerte Daten minimal verschlisselt ausgetauscht werden (TSL-Verschlisselung).
Nebst der Health Info Net AG (HIN) bieten beispielsweise die SEPPmail AG, die Post mit ihrem Produkt
IncaMail oder Pointsharp GmbH mit Cryptshare Losungen an. Da diese Angebote unterschiedlich sind, ist
an dieser Stelle ein aussagefahiger Vergleich nicht moglich und das vorliegende Faktenblatt beschrankt
sich auf den Hauptanbieter HIN (HIN Mail = etablierter Standard fiir datenschutzkonforme E-Mail-Kom-
munikation im Schweizer Gesundheitswesen). Es wird empfohlen, bei Interesse allenfalls Vergleichsoffer-
ten einzuholen. Zudem ist es wichtig, vorgangig ebenfalls die Verbreitung der Angebote der Alternativan-
bieter zu prifen, da je nachdem durch den jeweiligen E-Mail-Empféanger weitere Sicherheitsmassnahmen
wie beispielsweise Zwei-Faktor-Authentifizierung nétig sein werden.

Wichtig bei der Wahl eines geeigneten Softwareanbieters ist die Frage nach dem verwendeten Ver-
schlisselungsstandard. S/IMIME, GnuPG oder PGP werden heute als sicher erachtet.

2.2 Elektronische ldentitaten (e-ID) fiir den Zugang zum EPD

Nebst der sicheren Kommunikation via E-Mail benoétigen die Institutionen eine angemessene Anzahl e-ID.
Diese werden fir den sicheren Zugriff auf das EPD und die dafiir benétigte Identifikation verwendet.
Wichtig ist, im EPD-Einfihrungsprojekt genau zu definieren, welche Gesundheitsfachpersonen und wel-
che Hilfspersonen einen Zugang auf das EPD bendtigen.

Aktuell werden schweizweit EPD konforme Identitaten fiir Gesundheitsfachpersonen und Hilfspersonen
nur durch HIN und ELCA Security AG zur Verfligung gestellt.

Diese Firmen haben das Zertifizierungsverfahren fiir die sichere Identifizierung erfolgreich durchlaufen
(Stand August 2021):

e-IDs Herausgeber Zielgruppe
HIN e-ID HIN Gesundheitsfachpersonen (GFP) & Hilfspersonen (HIP)
HealthID ElcaSecurity AG GFP & HIP
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Lokale Losungen & ID Bevolkerung

TrustID ElcaSecurity AG Bevdlkerung

SwissID SwissSign Group Bevolkerung

GenévelD Kanton Genf Bevolkerung & GFP & HIP des Kantons Genf
VaudID-santé Kanton Waadt Bevolkerung & GFP & HIP des Kantons Waadt

3. Sichere E-Mail-Kommunikation mit HIN Verschlisselung
(= HIN Mail) inkl. HIN e-ID (u.a. fiir Zugriff EPD)

Der HIN Anschluss kann genutzt werden, um sicher zu kommunizieren und um auf HIN geschitzte An-
wendungen (EPD-Portale u.a. zuzugreifen und sicher zusammenzuarbeiten.

HIN hat ihr Angebot fiir Pflegeinstitutionen iberarbeitet und bietet zwei Moglichkeiten von HIN-Mitglied-
schaften an:

Losung mit HIN Einzelmitgliedschaft

Bei einer HIN Einzelmitgliedschaft kann der Bedarf nur auf einzelne Postfacher mit @HIN.ch abgedeckt
werden. Diese kénnen als personifizierte Postfacher und als Gruppenpostfacher bei der HIN bezogen
werden. Die Kosten belaufen sich auf jahrlich CHF 240.— je Einzelmitgliedschaft und beinhalten je eine
personliche und eine Organisations-/Abteilungs-E-Mail-Adresse und zwei elD, eine personliche und eine
fur die Organisation. Nur die personliche E-Mail-Adresse kann fiir die Identifikation und den Zugriff auf
EPD genutzt werden. Die Aufnahmegebiihr je HIN Einzelmitgliedschaft kostet einmalig CHF 30. —, fir die
einmalige Videoidentifikation je elD entstehen keine Kosten.

— HIN Mail ist eine Erganzung zur bestehenden Mailinfrastruktur zur verschliisselten Kommunikation
(Nutzung mit zusatzlicher E-Mail-Adresse/Domane @hin.ch)

Losung mit HIN Kollektivmitgliedschaft

Eine HIN Kollektivmitgliedschaft ermdglicht den verschlisselten E-Mailversand fiir alle Mitarbeitenden der
Institution. Mit der L6sung missen die Mitarbeitenden nicht mehr Gberlegen, ob sie die Mail verschliisselt
oder unverschlisselt versenden méchten. Innerhalb des HIN Netzwerkes sind alle Mails standardisiert
TSL verschliisselt. Eine HIN Kollektivmitgliedschaft macht insbesondere aus Usability-Uberlegungen fiir
grossere Institutionen Sinn.

— HIN Mail wird integrierter Bestandteil der bestehenden Mailinfrastruktur zur verschlisselten Kommuni-
kation (Nutzung mit adresse@heimxy.ch)
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Positionen Kosten in CHF
Aufnahmegeblhr (einmalig) 2’500
Aufschaltgebihr HIN Gateway (einmalig) 3’810
Total einmalig (entfallt fir Kunden, die heute be- 6’310

reits ein HIN Gateway implementiert haben)

Jahresbeitrag (jahrlich) Abhangig von der anrechenbaren Anzahl Mitarbei-
Als Berechnungsgrundlage verwendet HIN einheit- | tende sowie Anwendung des Ramp-up Modells
lich die Betriebsgrosse, welche auf den effektiven | iber 6 Jahre

Mitarbeitendenzahlen basiert abziiglich Ramp-up Modell*:

30 %. Kosten 1. Jahr 0 %, 2. Jahr 20%, 3. Jahr 40%, 4.
Jahr 60%, 5. Jahr 80%, Kosten ab 6. Jahr 100%
(vgl. Rechenbeispiele unter Kapitel 6)

Wartung & Support + Antivirus (jahrlich) 1°369

Alternativ konnte fur die Infrastruktur auch ein anderer Service Provider wie z.B. SEPPmail Appliance ge-
prift werden. Dadurch wirden die einmalige Aufschaltgebiihr HIN Gateway und die jahrliche Gebiihr fiir
Wartung & Support + Antivirus bei HIN entfallen, jedoch Kosten des alternativen Serviceproviders anfal-
len.

* Beim Wechsel in eine Kollektivmitgliedschaft startet das 6-jahrige Ramp-up-Modell beim aktuell bezahlten Jahresmitgliederbeitrag.
Dies bedeutet fir eine Grosszahl der bisherigen Kund:innen, dass die Jahresgebihr in den ersten 2 Jahren in der bisherigen Héhe

anféllt und erst danach der %-uale Wert des entsprechenden Jahresbeitrages zum Tragen kommen wird.

4. Bedarf e-ID fur das EPD

Der Bedarf nach e-ID kann auf verschiedene Wege abgedeckt werden. HIN und ElcaSecurity AG bieten
hierfiir folgende Mdglichkeiten:

Losung mit HIN Einzelmitgliedschaft (siehe auch Punkt 3)

Bei der HIN Einzelmitgliedschaft sind im Preis von CHF 240.—/Jahr zwei e-ID inbegriffen, eine persénliche
und eine fir die Organisation, das EPD lasst jedoch die Verwendung von elD der Gruppenaccounts nicht
Zu.

Losung mit HIN Kollektivmitgliedschaft (siehe auch Punkt 3)

Bei diesem Produkt HIN sind bereits alle benétigten e-ID im Preis inbegriffen. Die Videoidentifikation, die
vorgenommen werden muss, ist jedoch jeweils einmalig zusatzlich kostenpflichtig (CHF 30.—/Identifika-
tion).
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Losung mit HealthlD von ElcaSecurity AG

Bei Elca kostet die HealthID CHF 30.—/Jahr inkl. Videoidentifikation (Quelle: HealthID Identitaten Bestell-
formular, Stand 22.2.23). Dies ist die reine e-ID ohne Mailaccount. Die Laufzeit flr eine HealthID ist auf 5
Jahre festgelegt. Diese Losung bietet sich fiir Betriebe an, die Gruppenaccounts von HIN oder alterative
Mail-Provider verwenden.

5. Musterbeispiel Bedarfsanalyse anhand von spezifischen Frage-
stellungen

Eine Institution mit 80 station&ren Betten verfiigt tber finf Stationen und 100 Mitarbeitende. Unter diesen
Voraussetzungen wird folgendes Szenario skizziert:

Sind sensible oder besonders schiitzenswerte Daten auszutauschen und wer ist Adressat:in?

Ja, auf den Stationen werden mit Spitdlem und Hausarzten sowie weiteren nachsorgenden Institutio-
nen Daten aktueller Krankengeschichten ausgetauscht. > Die Kommunikation erfolgt per Mail.

Fur die Bestellung von Verbrauchsmaterial und Medikamenten stehen digitale Lésungen zur Verfi-
gung, die mit Schnittstellen direkt aus dem Primarsystem an die jeweiligen Partner abgewickelt wer-
den. Zudem gibt es eine zentrale Bewohneradministration mit vier Mitarbeitenden, die alle notwendi-
gen Abklarungen rund um die administrativen Belange der Bewohner:innen bearbeiten.

Wie oft werden diese Daten ausgetauscht?

Krankenakten Uber den Betrieb gesehen: fast taglich
Medikamentendaten und Verbrauchsmaterial: taglich
Administrativer Bereich: taglich

Gibt es bereits eine Standardlosung fiir den Datenaustausch?

Krankenakten: HIN Mail, kiinftig EPD, B2B Service méglich
Medikamentenbestellungen, abhangig von Apotheke
Administrativer Bereich: Use-Case abhéangig

Welche User:innen in der Institution libernehmen die E-Mail-Kommunikation?

Der Austausch von sensiblen oder besonders schiitzenwerten Daten von Bewohnenden erfolgt durch
die Stationsleitungen (5 Personen), die Bewohneradministration (4 Personen) und die Pflegedienstlei-
tungen (2 Personen).

Welche User:innen benétigen einen Zugang zum EPD?

In diesem Beispiel wird grossziigig davon ausgegangen, dass alle Personen, die in die Kommunika-
tion nach extern involviert sind, mit e-ID fiir das EPD ausgertiistet werden sollten.
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Daraus abgeleiteter Bedarf an E-Mail-Postfachern und e-ID fiirs EPD

Personen Anzahl Mailadressen Anzahl e-ID
Stationsleitungen 5x zentrale Adressen 5*
Bewohneradministration 4x personliche/1 x zentrale Adresse(n) 4
Pflegedienstleitungen 2x personliche Adressen 2
Total 12 11 oder 6*

Fuir die E-Mail-Kommunikation wird in diesem Rechenbeispiel von 12 E-Mail-Postfachern ausgegangen.
Wird grossziigig gerechnet, werden alle Personen, die in die Kommunikation nach extern involviert sind,
mit elektronischen ldentitaten fiir das EPD ausgeriistet. Somit wiirde der Bedarf bei 11 e-ID liegen. Wenn
die Up- und Downloadprozesse fiir das EPD zentral gesteuert werden, konnte der Bedarf an e-ID allen-
falls auch auf die Personen in der Bewohneradministration und die Pflegedienstleitungen reduziert wer-
den, was bei einer Lésung mit einem anderen Mailanbieter gepriift werden konnte und somit beispiels-
weise nur 6 e-ID nétig waren. Die Kosten flr dieses Musterbeispiel sind unter Punkt 6 blau hinterlegt.

6. Rechenbeispiele Kosten*

HIN Einzelmitgliedschaft Pflege & Unterstiitzung — Rechenbeispiele Entwicklung Jahresgebiihr

HIN Einzelmitgliedschaft P & U

Beispiel Bedarfsanalyse (geschatzt, blau = Musterbeispiel vgl. auch Punkt 5)

jéhrliche Kosten persénliche
E-Mail und elD sowie
Gruppen E-Mail

Unternnehmensgrosse Anzahl personliche E-Mail Anzahl Gruppen
Postfacher und elD E-Mail Postfacher

Kosten je Einzelmitgliedschaft CHF 240

40 Betten (50 MA) 3 4 960
80 Betten (100 MA) 6 6 1°440
100 Betten (120 MA) 8 9 2’160
150 Betten (170 MA) 12 14 3’360
Bemerkung:

Fur die Berechnung der Gebihren fir die Einzelmitgliedschaften ist die hdhere Anzahl der benétigten E-Mail-Postfacher massge-
bend, da mit dem Abschluss jeweils automatisch je eine persénliche und eine Organisations-/Abteilungs-E-Mail-Adresse erworben
wird.
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HIN Kollektivmitgliedschaft Pflege & Unterstiitzung — Rechenbeispiele Entwicklung Jahresgebiihr
Kollektivmitgliedschaft liber 6 Jahre exklusive Infrastruktur (wie z.B. Serviceprovider, Wartung,

Support, Antivirus)

Fir Neukunden

HIN Kollektivmitgliedschaft Pflege & Unterstiitzung (P&U) - Neukunde
HIN P&U
. s HIN P&U HIN P&U HIN P&U HIN P&U HIN P&U . HIN P&U
Leistungen Mitgliedschaft Jahr 1 Jahr 2 Jahr 3 Jahr 4 Jahrs  |Durchschnitt e
Unter- Anzahl iiber 5 Jahre
i s angerechnete
grosse Mitarbeitende Ramp-up Modell
(MA) 70 % Anzahl Anzahl Durchschnitt
° E-Mail Paresnliche 0% 20% 40% 60% 80% |uporsiahre|  109%
Postfacher elD Kosten in CHF
40 Betten oy 7 i ; 3 ;
(50 MA) 35 unlimitiert 50 0 846 1692 2'539 3'385 1692 4'231
80 Betten e ; ) , , : s
(100 MA) 70 unlimitiert 100 0 1435 2'869 4'304 5738 2'869 773
100 Betten ) , ; ; ’ " .
(120 MA) 84 unlimitiert 120 0 1'666 3332 4999 6'665 3332 8331
150 Betten — . ; , , , )
(170 MA) 119 unlimitiert 170 0 2'040 4’080 6'119 8'159 4°080 10’199
Flr Kunden mit bisherigem Vertrag "HIN Gateway"
HIN Kollektivmitgliedschaft Pflege & Unterstiitzung (P&U) - Nachfolge Vertrag "HIN Gateway"
HIN P&U
. e HIN P&U HIN P&U HIN P&U HIN P&U HIN P&U = HIN P&U
Anzahl Leletlingen Mitallodschart Jahr 1 Jahr 2 Jahr 3 Jahr 4 Jahr5  |Durchschnitt) . g
Unter- hnet tber 5 Jahre
hmens- |2ngerechnee Ramp-up Model
ne s Mitarbeitende Anzahl Anzahl Durchschnitt
9 (MA) 70 % E-Mail Personliche 0% | 20% | 40% 60% | 80% | __:“: ;j :' | 100%
Postfacher elD = Lbers Janre
Kosten in CHF
?SODB'\ZX)% 35 unlimitiert 50 2'460 2'460 2'460 2'539 3'385 2'661 4231
80 Betten o . , 5 . , . ,
(100 MA) 70 unlimitiert 100 2'460 2'460 2'869 4304 5738 3’566 3
100 Betten 5 . ; . ; i . i
(120 MA) 84 unlimitiert 120 2'460 2'460 3332 4’999 6'665 3’983 8331
150 Betten S . ) . i i . )
(170 MA) 119 unlimitiert 170 2'460 2'460 4°080 6'119 8'159 4656 10’199

HIN Pflege & Unterstiitzung - Rechenbeispiele Entwicklung Jahresgebiihr
Kollektivmitgliedschaft liber 6 Jahre inklusive Infrastruktur (wie z.B. Serviceprovider, Wartung,
Support, Antivirus) versus Gebiihren Einzelmitgliedschaft

HIN K g Pflage & L (P&U)
Leistungen Mitgliedschaft Neukunde HIN P & U
Untern-
Trahitetas l;'ﬁ":'r';:"“ s| anitiche | Aufmahme & [ janriiche
grésse Anzahl Anzahl | 9€5 Watuno g | Aufschalt. | Kosten bei
E-Mail Persénliche Du:*lr:c;:i ™ 5: u:: = gebiihr einer ab Jahr 6
Postficher elD mit Ra An':i‘:irus umgerechnet | Laufzeit von
e auf 5Jahre | 5 Jahren
40 Betten " i . . o i
50 MA) unlimitiert 50 1'692 1'369 1262 4323 5'600
80 Betten : i s B 9 .
100 MA) unlimitiert 100 2’869 1'369 1262 5°500 8'542
100 Betten . B . 5 .
(120 MA) unlimitiert 120 3332 1'369 1262 5963 9'700
150 Betten ; . q . ,
(170 MA) unlimitiert 170 4'080 1'369 1262 6711 11’568
*Unscharfe:

HIN | aft Pflege & L (P&U)
N Vertrag "HIN G: y"
Jahres- SRS
= —— Aufnahme & | jahrliche
gebiihr iiber | jéhrliche 5
5Jahre im | Wartung & Aufs;!\: It b Uahee
o support» | 9o [
1 umgerechnef von
m“mp Itiiis auf 5 Jahre | 5Jahren
2661 1'369 entfallt 4030 5600
3566 1369 entfallt 4’935 8542
3983 1369  entfallt 5352 9'700
4656 1369 entfallt 6025 11°568

Der Einfachheit halber sind die Kosten fur die einmaligen Videoidentifikationen bei der Kollektivmitgliedschaft P&U respektive die
einmalige Aufnahmegebiihr fiir die Einzelmitgliedschaft P&U in den Rechenbeispielen nicht abgebildet.
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7. Links und Quellen

Link Einzelmitgliedschaft: https://www.hin.ch/hin-mitgliedschaft/einzelmitgliedschaft/
Link Kollektivmitgliedschaft: https://www.hin.ch/hin-mitgliedschaft/kollektivmitgliedschaft/

Link Leistungen Mitgliedschaft: https://www.hin.ch/hin-mitgliedschaft/kollektivmitgliedschaft/pflege-un-

terstuetzung/ (inkl. HIN Mail und HIN Identitaten (e-1Ds) fur Zugriff auf das Elektronisches Patientendos-

sier)
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